Arbeitszeitberatung

Sicherheitswarnung beim Start eines Tools
unter MS Excel ab Version 2007 oder neuer?

In Abhangigkeit von den auf lhrem Rechner gesetzten Sicherheitseinstellungen fir MS
Excel kann beim Starten eines unserer Tools die folgende Meldung angezeigt werden:
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Warum erscheint diese Meldung?

MS Excel bietet sehr vielfaltige Moglichkeiten, um Daten zu erfassen, zu strukturieren,
auszuwerten und darzustellen. Die meisten dieser Mdglichkeiten lassen sich auf der
Ebene von Funktionen und Zellbeziigen realisieren, die Sie direkt in die Zellen eines Ta-
bellenblattes eingeben kénnen. Viele andere Funktionen, die regelmafig Bestandteil un-
serer Arbeitszeit-Tools sind, lassen sich jedoch nicht ausschlie3lich auf der Ebene von
Tabellenfunktionen umsetzen. Hierfur ist in MS Excel die Mdglichkeit integriert, mittels der
Programmiersprache VBA (Visual Basic for Applications) eigene Funktionen zu pro-
grammieren sowie Programmablaufe mittels sogenannter Makros zu steuern.

Die Programmiersprache VBA ist ein sehr méchtiges Werkzeug. Mit ihr kann aber leider
auch schéadlicher VBA-Programmcode erstellt werden (sogenannte Makroviren). Um An-
wender vor schadlichem VBA-Programmcode zu schiitzen, hat Microsoft in MS Excel
Sicherheitsfunktionen integriert, mit deren Hilfe die Ausfihrung eines solchen VBA-
Programmcodes verhindert werden kann. Dazu prift MS Excel beim Offnen einer Datei
zunéchst, ob diese VBA-Programmcode enthalt. Wenn dies der Fall ist, priuft MS Excel
anhand seiner Sicherheitseinstellungen, ob der VBA-Programmcode ausgefiihrt werden
darf. Ist dies nicht oder nur mit Einschrankungen der Fall, fordert MS Excel den Anwen-
der auf, zu entscheiden, ob der in der zu 6ffnenden Datei enthaltene VBA-Programmcode
ausgefuhrt werden soll.

Klicken Sie hierzu in der angezeigten Sicherheitswarnung auf Optionen...
Daraufhin zeigt MS Excel lhnen die Sicherheitsoptionen an.

1 Alle Abbildungen in diesem Text sind der Version MS Excel 2010 entnommen. Bei Verwendung
anderer Versionen des Programms kann die Darstellung von der hier abgebildeten abweichen.
Funktionalitat und Handhabung bleiben jedoch im Wesentlichen gleich.
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Microsoft Office-Sicherheitsoptionen &I&J

@ Sicherheitswarnung - Makros

Makros

Makros wurden deaktiviert, Makros kdnnen Viren oder sonstige Sicherheitsrisiken
enthalten. Aktivieren 5Sie diesen Inhalt nur, wenn Sie der Quelle dieser Datei
vertrauen.

Warnung: Makros sind deaktiviert, weil die digitale Signatur ungilig ist. Sie
kdnnen die zugehdrigen Zertifikatdaten der Signatur anzeigen. AuBerdem
konnen Sie die Makros aktivieren. Klicken Sie auf den Link "Weitere
Informationen’, um weitere Informationen zu erhalten.

Weitere Informationen
Dateipfad: F\Makro.xlsm
Unterschrift

Signiert von: Herrmann Kutscher Weidinger
Ablauf des Zertifikats: 01.01.2021
Zertifikat ausgestellt von: Herrmann Kutscher Weidinger

Signaturdetails anzeigen

@ Vorunbekanntem Inhalt schitzen (empfohlen)

Trust Center Gffnen [ OK ] [ Abbrechen ]

Als Programmierer der Tools haben wir die Mdéglichkeit, den VBA-Programmcode mit
einer digitalen Signatur zu versehen. Auf diese Weise wird sichergestellt, dass der ent-
haltene VBA-Programmcode tatséchlich von uns erstellt und nicht nachtréaglich geédndert
wurde. MS Excel erkennt, dass in unseren Tools eine digitale Signatur hinterlegt ist und
zeigt diese Signatur an (siehe Bereich Unterschrift).

Wie kdnnen Sie auf diese Meldung reagieren?

Um den vollen Funktionsumfang unserer Tools nutzen zu kénnen, ist es erforderlich,
dass Sie die Ausfilhrung des VBA-Programmcodes flir unsere Tools in MS Excel freige-
ben.

Innerhalb von Unternehmensnetzwerken werden die Sicherheitseinstellungen von MS
Excel haufig zentral durch die Systemadministration vorgenommen. Die nachfolgend be-
schriebenen Einstellungen kdnnen dann in der Regel nicht am jeweiligen Rechner vorge-
nommen werden. Bitte wenden Sie sich in diesem Fall an lhre Systemadministration.

Wenn Sie die Sicherheitseinstellungen von MS Excel hingegen grundsatzlich am jeweili-
gen Rechner vornehmen kdnnen, folgen Sie bitte den nachfolgenden Schritten.
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Um die Ausfihrung des VBA-Programmcodes freizugeben, haben Sie zwei Mdg-
lichkeiten:

a. Sie konnen uns als Herausgeber der Tools Uber die digitale Signatur als vertrau-
enswirdigen Herausgeber einstufen.

b. Sie kénnen die zu 6ffnende Tool-Datei in einem als vertrauenswirdig eingestuften
Speicherort ablegen und von dort aus starten.

Im Folgenden werden beide Moglichkeiten beschrieben:

Moglichkeit a: Einstufung als vertrauenswurdiger Herausgeber
1. Klicken Sie dazu in der angezeigten Meldung auf Signaturdetails anzeigen
2. Kiicken Sie in den nun angezeigten Signatur-Details auf Zertifikat anzeigen.

Details der digitalen Signatur @lﬁ
Allgemein | Erweitert

— . Informationen der digitalen Signatur

@' Eine Zertifikatkette wurde zwar verarbeitet, endete jedoch mit
einem Stammzertifikat, das beim Vertrauensanbieter nicht als
vertrauenswirdig gilt.

Signaturgeberinformationen

Marme:

E-Mail: |Nin:ht verflgbar

Signaturzeitpunkt: |njcht verfiigbar

Zertifikat anzeigen

Gegensignaturen

Mame des Signa... E-Mail-Adresse; Feitstempel

(]
m
i

W




Arbeitszeitberatung

3. Klicken Sie in der Anzeige der Zertifikat-Details auf Zertifikat installieren.
Zertifikat e

Allgemein |DE13i|S | Zertifizierungspfad

@ﬁ Zertifikatsinformationen

Dieses Fertifizierungsstellen-stammzertifikat ist nicht
vertravenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Vertravensstellung zu aktivieren.

Ausgestellt fiir:  Herrmann Kutscher Weidinger
Ausgestellt von: Herrmann Kutscher Weidinger

Giiltig ab 01. 01, 2015 bis 01, 01. 2021

Zertifikat installieren. .. ] Ausstellererklarung
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4. Bestatigen Sie die Startseite des Zertifikatimport-Assistenten durch Klicken auf
Weiter.

Zertifikatimport-Assistent @

Willkommen

1
p | Dieser Assistent hilft Ihnen beim Kopieren von
A @J Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
3 wom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitdtsbestatigung. Es enthalt Informationen
fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen,

< Zurlick Weiter = '\L [ Abbrechen
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5. Wabhlen Sie auf der dann aufgerufenen Seite des Zertifikatimport-Assistenten den
Punkt Alle Zertifikate in folgendem Speicher speichern und klicken Sie anschlie-
3end auf Durchsuchen.

Zertifikatimport-Assistent I&

Zertifikatspeicher
Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

r

(@ lle Zertifikate in folgendem Speicher speichern:

Zertifikatspeicher:

Weitere Informationen Gber Zertifikatspeicher

< Zuriick ][ Weiter = ] [Abbredﬁen
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6. Klicken Sie in der Auswahl des Speicherordners auf Vertrauenswirdige Stamm-
zertifizierungsstellen und bestétigen Sie Ihre Auswahl mit OK.

Zertifikatspeicher auswahlen

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

| Eigene Zertifikate

| Organisationsvertrauen

| Zwischenzertifizierungsstellen
| Vertrauenswiirdige Herausgeber

1 Mirht wartranenswiirdine Fertifilate i
I

[ | »

[T Physikalizchen Speicher anzeigen

[ oK ] [ Abbrechen

7. Klicken Sie nun im Zertifikatimport-Assistenten auf Weiter.
Zertifikatimport-Assistent

Zertifikatspeicher

Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kdnnen einen
Speicherort fiir die Zertifikate angeben.

") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
i@ Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Vertrauenswirdige Stammzertifizierungsstellen

Weitere Informationen Gber Zertifikatspeicher

[ = Zurlick ][ Weiter = {g[ Abbrechen ]

-

8. Bestatigen Sie die gesetzten Einstellungen fur den Zertifikat-Import, indem Sie auf
Fertig stellen klicken.
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-

Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf Fertig
stellen”™ geklickt haben.

Sie haben folgende Einstellungen ausgewshit;

Vom Benutzer gewshlter Zertifikatspeicher RS g EN=gtETNy

Inhalt Zertifikat

= Zurlick ][ Fertig stellenk [ Abbrechen
|ﬂu
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9. Die Details des zu importierenden Zertifikats werden Ihnen daraufhin noch einmal
angezeigt und Sie werden gebeten, den Import noch einmal zu bestatigen. Kli-
cken Sie dazu auf Ja.

Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
l . installieren, die sich wie folgt darstellt:

Herrmann Kutscher Weidinger

Es wird nicht bestdtigt, dass das Zertifikat wirklich von "Herrmann
Kutscher Weidinger” stammt. Wenden Sie sich an "Herrmann Kutscher
Weidinger", um die Herkunft zu bestitigen. Die folgende Zahl hilft
Ihnen bei diesem Prozess weiten

Fingerabdruck (shal): FO798CCE 8A9FSC4.4 57680098 D55 C085
DECEAB4L

Warnung:

Wenn 5ie dieses Stammazertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden, Die Installation mit einem unbestdtigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

la ﬂ Mein

L A

10. Sie erhalten eine Importmeldung. Bestétigen Sie diese durch Klicken auf OK.
Zertifikatimport-Assistent ==

:I Der Importvorgang war erfolgreich,




Arbeitszeitberatung

11. SchlieBen Sie die beiden noch gedffneten Fenster zu den Zertifikat-Details. Sie
befinden sich dann wieder auf der urspriinglich angezeigten Sicherheitswarnung.
Wahlen Sie hierin den nun angezeigten Punkt Allen Dokumenten von diesem
l—lerausgeber vertrauen und bestétigen Sie Ihre Auswahl durch Klicken auf OK.

Microsoft Office-Sicherheitsoptionen @l&]

@ Sicherheitswarnung - Makros

Makros

Makros wurden deaktiviert, Makros kdnnen Viren oder sonstige Sicherheitsrisiken
enthalten. Aktivieren Sie diesen Inhalt nur, wenn Sie der Quelle dieser Datei
vertrauen.

Warnung: Makros sind deaktiviert, weil die digitale Signatur ungiltig ist. Sie
kénnen die zugehdrigen Zertifikatdaten der Signatur anzeigen. AuBerdem
kdnnen Sie die Makros aktivieren. Klicken Sie auf den Link "Weitere
Informationen’, um weitere Informationen zu erhalten.

Weitere Informationen
Dateipfad: F\Makro.xlsm
Unterschrift

Signiert von: Herrmann Kutscher Weidinger
Ablauf des Zertifikats: 01.01.2021
Zertifikat ausgestellt von: Herrmann Kutscher Weidinger

Signaturdetails anzeigen

1 Wor unbekanntem Inhalt schitzen [empfohlen)
() Inhalt fir diese Sitzung aktivieren

@ Allen Dokumenten von diesem Herausgeber vertrauen

Trust Center Gffnen [ oK & [ Abbrechen ]

Das Tool wird daraufhin ausgeflihrt, einschlieBlich des enthaltenen VBA-
Programmcodes.

10
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Moglichkeit b: Ablegen der Tool-Datei in einem als vertrauenswiirdig einge-
stuften Speicherort

1. Klicken Sie dazu in der angezeigten Meldung zunachst auf Abbrechen und
schlieRen Sie das Tool.
2. Kilicken Sie auf Datei.

EHd9-o-EHI=
% Start Einfugen Seitenlayout Form
iy
_=1 & Calibri 11 v A AT
o By -
Einfagen f F X U~ 5« 8- A ~
- —_ —_ —
Zwischenablage s Schriftart Fa
Al - F |
A B C D
1
| |
2
3
a

3. Klicken Sie auf Optionen.

@ 9~~~ EI
Start Einfugen Seitenlayout Farm
[g Speichern

Informationen

Speichern unter o
SMAZB-Synchronisationh

[ Offnen
[ SchlieBen
. Ber
a : =3 lede
Informationen £
dnd
Arbeitsmappe
Zuletzt schiitzen =
verwendet
Meu
Fiir

P
Drucken L[5 Bew
entt

Auf Probleme

Speichern und iiberpriifen =
Senden e
Hilfe

Ver

& -
RN
[4 Beenden Yersionen
verwalten -
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4. Klicken Sie auf Sicherheitscenter.
Excel-Optionen

Allgemein l

Formeln

Dokumentprifung

Speichern

Sprache

Erweitert

Mendband anpassen

Symbolleiste fur den Schnellzugriff
Add-Ins

Sicherheitscenter L}

L_f& Allgemeine QOptionen fir

Benutzeroberflachenoptionen

Minisymbolleiste for die Auswi
Livevarschau aktivieren G

Earbschema: Silber EI

QuickInfo-Format: | Featurebesch

Beim Erstellen newer Arbeitsmappe

Folgende Schriftart verwenden:
Schriftgrad:
Standardansicht fur neue Blatter

Die folgende Anzahl Bldtter aufne

Microsoft Office-Kopie personalisie

Benutzername: |Arbeitszeitberaty

5. Klicken Sie auf Einstellungen flr das Sicherheitscenter.

ingen fir Microsoft Excel anzeigen
Jingen fir Office.com

serung der Benutzerfreundlichkeit

weitere Informationen zum Datenschutz und zur Sicherheit,

icherheitscenter
{ Computing

tscenter

ithalt Einstellungen for Sicherheit und Datenschutz, um for

uters zu sorgen, Es wird davon abgeraten, diese
B
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Einstellungen fir das Sicherheitscenter...
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6. Klicken Sie auf Vertrauenswirdige Speicherorte.

Sicherheitscenter

Vertrauenswirdige Herausgeber

[ Wertrauenswirdige Speicherorte
Vertrauenswirdige Dokumente
Add-Ins
ActiveX-Einstellungen
Einstellungen fir Makros
Geschitrte Ansicht
Statusleiste
Externer Inhalt

Einstellungen fir den Zugriffsschutz

Datenschutzoptionen

Klicken Sie auf Neuen Speicherort hinzufiigen...

gram Files\Microsoft Office\Templatesh,
010-5tandardspeicherort: Anwendungsvorlagen

Meuen Speicherort hinzuﬁ]gen..g [ Entfernen ] l Andern...

aerorte im Metzwerk zulassen [nicht empfohlen)
speicherorte deaktivieren

[ ok

l l Abbrechen ]

Klicken Sie auf Durchsuchen und wahlen Sie dort den Ordner aus, in dem Sie die
Tool-Datei abgelegt haben. Wenn Sie mdéchten, dass auch Unterordner dieses
Ordners als vertrauenswirdig eingestuft werden, aktivieren Sie bitte das entspre-

chende Hakchenfeld. Klicken Sie anschlieRend auf OK.

Vertrauenswirdiger Microsoft Office-5peicherort

L2 ==

Warnung: Dieser Speicherort zum Offnen von Dateien wird als vertrauenswiirdiger
Speicherort behandelt. Wenn Sie einen Speicherart dndern oder hinzufligen, sollten Sie
sicherstellen, dass der neue Speicherort sicher ist.

Pfad:
H:\temp

[] unterordner dieses Speicherorts sind ebenfalls vertrauenswiirdig
Beschreibunag:

Datum und Uhrzeit der Erstellung:  12.12,2012 11:45

oK ] [ Abbrechen

13
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9. SchlieRen Sie alle noch geotffneten Formularfenster und starten Sie das Tool aus
dem nun als vertrauenswiuirdig eingestuften Speicherordner neu.

Excel meldet: ,,Der programmatische Zugriff auf das Visual Basic-Projekt ist
nicht sicher*

Einige Makros kénnen einen erweiterten Zugriff auf die Programmumgebung er-
fordern. In diesem Fall weist Excel Sie — unter Umstanden auch mehrfach — mit
der folgenden Meldung darauf hin.

Microsoft Excel [iE-J

Der folgende Fehler ist aufgetreten:
Der pregrammatische Zugriff auf das Visual Basic-Projekt ist nicht sicher

oK

L ~

Bitte bestatigen Sie diese Meldung jeweils durch Klicken auf OK.

Wenn Sie mdchten, kdnnen Sie Excel auch so einstellen, dass Makrozugriffen auf
die Programmumgebung grundsétzlich vertraut wird und Sie somit diese Meldung
nicht mehr angezeigt bekommen. Beachten Sie jedoch bitte, dass diese
Einstellung sich nicht nur auf von uns erstellte und signierte Dateien auswirkt,
sondern auch auf alle andere Excel-Dateien, die Makrocode enthalten.

Um Makrozugriffen auf die Programmumgebung grundsétzlich zu vertrauen,
gehen Sie bitte wie folgt vor:

1. Klicken Sie auf Datei.
& A==

Q Start Einfdgen 5
== M Y Ausschneiden

j Cal
23 Kopieren =
Einflgen
- F Format Gbertragen =

Zwischenablage

14
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2. Klicken Sie auf Optionen.
™ B R CRR =

m Start Einflg

=l Speichern

&l Speichern unter
|5 Offnen
[ SchlieBen

Informationen

Zuletzt

verwendet

Neu

Drucken

Speichern und
Senden

Hilfe

] Optionen D

4 Beenden

3. Klicken Sie auf Sicherheitscenter.

[ Allgemein l

Farmeln

Dokumentprafung

Speichern

Sprache

Erweitert

Mendband anpassen

symbolleiste fur den Schnellzugriff
Add-Ins

Sicherheitscenter

s

15
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4. Klicken Sie auf Einstellungen fiir das Sicherheitscenter.
Microsoft Excel-Sicherheitscenter

Das Sicherheitscenter enthalt Einstellungen far Sicherheit und Datenschutz, um far
die Sicherheit des Computers zu sorgen, Es wird davon abgeraten, diese [ Einstellungen fidr das Sicherheitscenter...[é

Einstellungen zu andern.

5. Klicken Sie auf Einstellungen fir Makros

Vertrauenswiardige Herausgeber
Yertrauenswurdige Speicherorte
Vertrauenswiardige Dokumente
Add-Ins

ActiveX-Einstellungen

Einstellungen for Makros %

Geschitzte Ansicht

Statusleiste l
Externer Inhalt

Einstellungen far den Zugriffsschutz

Datenschutzoptionen

6. Setzen Sie das Hakchen bei Zugriff auf das VBA-Projektobjektmodell ver-
trauen

Entwicklermakroeinstellungen

Eugriff auf das VBA-Projektobjektmodell vertrauen

7. SchlieRen Sie alle noch gedffneten Formularfenster und starten Sie das
Tool neu.
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